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Programa de Concurso

Artigo 1.2
Objeto do Concurso
O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia do

procedimento pré-contratual que tem como objeto a aquisicdo de Switchs de rede, Firewall e Access Points

Wireless.

Artigo 2.2
Procedimento de contratagao
O procedimento de contratacdo reveste a forma de Concurso Publico, nos termos da alinea b) do n.2 1 do

artigo 20.2 do Cdodigo dos Contratos Publicos (CCP), decreto-lei n.2 111-B/2017 de 31 de agosto, na atual

redacdo.

Artigo 3.2
Entidade adjudicante e 6rgao que tomou a decisdo de contratar
1. A entidade adjudicante é o Hospital do Espirito Santo de Evora (HESE), E.P.E., sito no Largo Senhor da

Pobreza, 7000-811 Evora.
2. Adecisdo de contratar foi tomada pelo Conselho de Administracdo do Hospital do Espirito Santo de Evora,
E.P.E., nomeado pela Resolugdo n.2 39/2019 do Conselho de Ministros de 20 de fevereiro de 2019,

publicado a 20 de fevereiro na 2.2 série do Didrio da Republica.

Artigo 4.2
Juari
O CONCURSO é conduzido por um juri, composto por elementos a designar pelo érgdo que tomou a decisdo

de contratar, nos termos do artigo 67.2 do CCP.

Artigo 5.2
Pegas concursais
O processo do CONCURSO PUBLICO é composto pelas seguintes pegas:

a. O presente programa do CONCURSO;
b. O CADERNO DE ENCARGOS.
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Artigo 6.2
Disponibilizagao Electrénica das Pecas do Concurso
As pecas do concurso, conforme o artigo 5.2, encontram-se disponiveis de forma livre, completa e gratuita na

Plataforma Eletrdonica Vortalnext, e onde podem ser consultadas desde a data da primeira publicacdo do

anuncio.

Artigo 7.2
Esclarecimentos e retificagOes relativos as pegas concursais
1. No primeiro terco do prazo fixado para a apresentacdo das propostas, os interessados podem solicitar os

esclarecimentos necessarios a boa compreensdo e interpretacao das pecas do procedimento, previstas no
artigo 5.2, e no mesmo prazo, devem apresentar uma lista na qual identifiguem, expressa e
inequivocamente, os erros e as omissdes das pegas do procedimento por si detetados.

2. Consideram-se erros e omissGes das pegas procedimentais os constantes no n.2 2 do artigo 50.2 do CCP. A
lista a apresentar ao drgdo competente para a decisdo de contratar deve identificar, expressa e
inequivocamente, os erros e omissdes do caderno de encargos detetados.

3. Os esclarecimentos a que se refere no n.2 1, serdo prestados até ao termo do segundo terco do prazo
fixado para a apresentagao das propostas. Por delegagdo de competéncias do 6rgao competente para a
decisdo de contratar, sdo prestados pelo juri do procedimento.

4. O 6rgdo competente para a decisdo de contratar pronuncia-se sobre os erros e omissées até ao termo do
segundo terco do prazo fixado para a apresentagao das propostas, onde deve identificar os termos do
suprimento de cada um dos erros ou das omissdes aceites.

5. Independentemente do disposto nos nimeros anteriores, o drgdo competente para a decisdo de contratar
pode, oficiosamente, proceder a retificacdo de erros ou omissdes das pecas do procedimento, bem como
prestar esclarecimentos, no prazo referido no n.2 1, ou até ao final do prazo de entrega das propostas,
devendo, neste caso, prorrogar o prazo fixado para apresentacdo das propostas.

6. Os esclarecimentos, as retificacGes e as listas com a identificacdo dos erros e omissdes detetados pelos
interessados devem ser disponibilizados na plataforma eletrénica Vortalnext e juntos as pecas do
procedimento que se encontrem patentes para consulta, devendo todos os interessados que as tenham
obtido ser imediatamente notificados desse facto.

7. Os esclarecimentos e as retificagdes fazem parte integrante das pegas concursais a que dizem respeito e

prevalecem sobre estes em caso de divergéncia.
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Artigo 8.2
Prazo e Modo de Apresentacao de Propostas
1. As propostas e os documentos que as acompanham devem ser apresentados até as 18h00m inclusive, do

15.2 dia a contar da data da publicagao do antincio para publicagao no Diario da Republica.

2. Os documentos que constituem a proposta deverdo ser apresentados na plataforma eletrdnica utilizada
pela Entidade Adjudicante e deverd estar assinada em cumprimento do disposto no Decreto-lei n.2 88/2009
de 09 de abril e na Lei n.2 96/2015 de 17 de agosto. A aposicdo de assinatura eletrdénica qualificada deve
ocorrer em cada um dos documentos eletrénicos que constituem a proposta.

3. Nos casos em que o certificado digital ndo relacione diretamente o assinante com a sua funcdo e poder de
assinatura, deve o concorrente submeter na plataforma o documento eletrdnico oficial indicando o poder
de representacdo e assinatura do assinante.

4. Em proposta apresentada por um agrupamento concorrente, a proposta deve ser assinada pelo
representante comum dos membros que o integram, caso em que devem ser juntos a proposta os
instrumentos de mandato emitidos por cada um dos seus membros ou, ndo existindo representante
comum, deve ser assinada por todos os seus membros ou respetivos representantes.

5. A proposta deve ser assinada pelo concorrente ou seus representantes, que tenham poderes para o
obrigar. Sempre que a proposta seja assinada pelo procurador, juntar-se-a a procuracgao que confira a este
esse efeito, devidamente legalizada.

6. O ndo cumprimento dos nimeros anteriores é motivo de exclusdo da proposta.

Artigo 9.2
Proposta
1. A proposta é a declaracdo pela qual o concorrente manifesta a entidade adjudicante a sua vontade de

contratar e o modo pelo qual se dispde a fazé-lo.

2. A proposta é constituida pelos seguintes documentos:
a) Declaragdo do concorrente de aceitagdo do contelido do caderno de encargos, conforme modelo em
anexo (Anexo Il);
b) Preco unitario por posi¢do;
c) Preco total do lote;

d) Ficha técnica do fabricante que comprove o cumprimento de cada um dos requisitos minimos referidos;
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e) Valor do IVA, se aplicavel

3. A proposta é a declaracao pela qual o concorrente manifesta a Entidade Adjudicante a sua vontade de
contratar e modo pelo qual se dispde a fazé-lo, deve ser redigida em lingua portuguesa (excecionando
termos técnicos que podem ser redigidos em inglés), sem rasuras, entrelinhas ou palavras riscadas e
processada informaticamente.

4. 0O ndo cumprimento das alineas anteriores é motivo de exclusdo da proposta.

5. Na proposta o concorrente pode ainda especificar aspetos que considere relevantes para a apreciacdo da
mesma.

6. O preco, ndo incluindo o I.V.A., devendo ser indicado em algarismos e por extenso, e em caso de
divergéncia, os ultimos prevalece sobre os indicados em algarismos.

7. O concorrente e/ou agrupamento fica obrigado a manter a sua proposta durante um periodo de 66

(sessenta e seis) dias contados da data limite fixado para apresentacdo das propostas.

Artigo 10.2
Indicagdo do preco
1. Os pregos constantes da proposta sdo indicados em algarismos e ndo incluem o IVA.

2. Quando os pregos constantes da proposta forem também indicados por extenso, em caso de divergéncia,

estes prevalecem, para todos os efeitos, sobre os indicados em algarismos.

Artigo 12.2
Propostas variantes
N3o é admitida a apresentacdo de propostas variantes, sendo que a sua apresentacdo é motivo de exclusdo da

proposta base e da proposta variante.

Artigo 13.2
Prazo de manutencgao das propostas
1. Os concorrentes sdo obrigados a manter as suas propostas durante um prazo de 66 (sessenta e seis) dias

contados da data limite a de apresentacdo.

Artigo 14.2
Apreciacao das propostas
1. As propostas apresentadas serdo em seguida analisadas e avaliadas pelo juri do CONCURSO.
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2. O juri elaborara um relatdrio preliminar fundamentado sobre a andlise das propostas, ordenando-as de
acordo com o critério de adjudicacao.
3. O juri deve, no mesmo relatdrio, propor a exclusao das propostas cuja andlise revele alguma das situacdes

previstas no n.2 2 do artigo 70.2 e nos n.2s 2 e 3 do artigo 146.2 do CCP.

Artigo 15.2
Audiéncia prévia
1. O Juri do concurso deve, antes de proferida a decisao final de adjudicar e para elaborar o relatério final,

proceder a audiéncia prévia escrita dos concorrentes.

2. Os concorrentes tém cinco dias, apds a notificacdo do relatdrio preliminar, para se pronunciarem.

Artigo 16.2
Adjudicacao de proposta apresentada por um agrupamento
1. Se a adjudicacdo recair em proposta apresentada por um agrupamento, as entidades que o compdem

devem, depois de lhe ser notificada a adjudicacdo, mas antes da celebracdo do CONTRATO, associar-se na
modalidade de consércio externo ou num modelo de Agrupamento Complementar de Empresas, em
regime de responsabilidade solidaria, nos termos do disposto no decreto-lei n.2 231/81, de 28 de Julho.

2. O contrato de consércio deve indicar a entidade que exercera a funcdo de lider de consércio, devendo ser-
Ihe conferidos, no mesmo ato, e por procuragdo, os poderes referidos no n.2 1 do artigo 14.2 do decreto-
lei n.2 231/81, de 28 de Julho, e ainda os poderes especiais para receber da ENTIDADE ADJUDICANTE, e

delas dar quitagdo, quaisquer quantias que devam ser pagas as consorciadas em execu¢ao do CONTRATO.

Artigo 17.2
Esclarecimentos a prestar pelos concorrentes
Os concorrentes obrigam-se a prestar, relativamente as respetivas propostas e a todos os documentos que as

instruam, os esclarecimentos que o juri do CONCURSO considere necessarios para efeitos da sua andlise e

avalia¢do, nos termos do artigo 72.2 do CCP.

Artigo 18.2
Critério de adjudicagdo
1. O critério no qual se baseard a apreciacdo da proposta, sera o da proposta economicamente mais

vantajosa na modalidade monofatorial “avaliagdo do prego”, atendendo o mais baixo preco apresentado.
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2. Em caso de empate, o fator de desempate sera a proposta selecionada na sequéncia de sorteio a

desenrolar presencialmente com os interessados, do qual sera lavrada ata por todos os presentes.

Artigo 19.2
Leildo Eletrénico
Nao havera lugar a leildo eletrénico.

Artigo 20.2
Causas de N3o Adjudicagdo
Nao ha lugar a adjudicacdo quando:

a. Nenhum concorrente haja apresentado proposta;

b. Todas as propostas tenham sido excluidas;

c. Por circunstancias imprevistas, seja necessario alterar aspetos fundamentais das pecas do procedimento
apods o termo do prazo fixado para a apresentacao das propostas;

d. Circunstancias supervenientes ao termo do prazo fixado para a apresenta¢do das propostas, relativas

aos pressupostos da decisdo de contratar, o justifiquem.

Artigo 21.2
Minuta do contrato
1. A minuta do CONTRATO é enviada pela ENTIDADE ADJUDICANTE ao(s) Adjudicatario(s) apds a respectiva

aprovacgao.

2. Of(s) Adjudicatario(s) deve(m) prestar a caucdo devida nos termos dos artigos seguintes no prazo de 10
(dez) dias a contar da notificagdo de adjudicacdo, devendo comprovar essa prestacdo junto da ENTIDADE
ADJUDICANTE no dia imediatamente subsequente.

3. Podem ser efetuados ajustamentos ao conteudo do(s) contrato(s) a celebrar nos termos dos artigos 99.2 e
100.2 do CCP.

4. A(s) minuta(s) do(s) CONTRATO(s) e os ajustamentos propostos consideram-se aceites pelo(s)
adjudicatario(s) quando haja aceitagdo expressa ou quando ndo haja reclamagdo nos 5 (cinco) dias Uteis

subsequentes a respetiva notificagao.

Artigo 22.2
Caugado
N3o é exigida caugdo nos termos do n.2 2 do artigo 88.2 do Cddigo dos Contratos Publicos.
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Artigo 23.2
Documentos de habilitagao
1. (s) Adjudicatario(s) deve(m) apresentar os seguintes documentos de habilitacdo, no prazo de 10 (dez) dias:

a. Declaragdo emitida conforme modelo constante do anexo lll;

b. Documentos comprovativos de que ndo se encontra nas situacdes previstas nas alineas b), d), e) e i) do
artigo 55.2 do CCP;

c. Informacgdo sobre o(s) representante(s) legal(ais) necessdrios a outorga do contrato (nome completo,
numero de identificagdo civil e data de validade), registo criminal e respetiva procuracdo, se aplicavel;

d. Certiddo permanente;

e. Registo criminal da empresa em como ndo se encontra em nenhuma das situagGes, previstas na alinea
h) do artigo 55.2 do CCP.

2. O Adjudicatario deve apresentar reproducdo dos documentos de habilitacdo referidos no numero
anterior na Plataforma Eletrénica Vortalnext utilizada pela Entidade Adjudicante. Caso os documentos
ndo venham em lingua portuguesa, deve o Adjudicatdrio fazé-los acompanhar de traducdo devidamente
legalizada.

3. Quando os documentos a apresentar se encontrem disponiveis na Internet, o Adjudicatario pode, em
substituicdo da apresentacdo da sua reproducdo, indicar a Entidade Adjudicante o endereco do sitio onde
aqueles podem ser consultados, bem como a informagdo necessdria a essa consulta, desde que os
referidos sitio e documentos dele constantes estejam redigidos em lingua portuguesa.

4. Sempre que sejam detetadas irregularidades nos documentos apresentados, que possam levar a
caducidade da adjudicacgdo, a Entidade Adjudicante concede um prazo de 5 (cinco) dias Uteis, contados da
data de notificagdo, para que o Adjudicatdrio as possa suprir.

5. Quando o Adjudicatario for um agrupamento de pessoas singulares ou coletivas, os diversos membros do
agrupamento devem apresentar os documentos referidos na alinea a) e b) do n.2 1 do presente artigo,
bem como os documentos referidos na Portaria n.2 372/2017 de 14 de dezembro, caso a atividade por
esse membro desenvolvida requeira a titularidade dos referidos alvaras, licencas e autorizagoes.

6. Todos os concorrentes serdo notificados em simultaneo da apresenta¢do dos documentos de habilitacdo
pela Entidade Adjudicante com indicagdo do dia em que ocorreu essa apresentacdo e os documentos da
habilitacdo apresentados pelo Adjudicatdrio serdo disponibilizados, para consulta de todos os

concorrentes, na Plataforma Eletrdnica Vortalnext.
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Artigo 24.2
Idioma dos documentos de habilitagao
Todos os documentos de habilitagdo do Adjudicatdrio devem ser redigidos em lingua portuguesa.

Porém, e dada a natureza ou origem dos mesmos deverdo fazer-se acompanhar por traducdo

devidamente legalizada, quando apresentados em lingua estrangeira.

Artigo 25.2
Modo de apresenta¢ao dos documentos de habilitagao
O Adjudicatario deve apresentar reproducdo dos documentos de habilitacdo referidos no artigo 24.2 do

Programa do Procedimento para a plataforma eletrénica Vortal.

Quando os documentos a que se refere na alinea b) e c) do artigo 24.2 do Programa do Procedimento se
encontrem disponiveis na Internet, o Adjudicatdrio pode, em substituicio da apresentacdo da sua
reproducdo, indicar a ENTIDADE ADJUDICANTE o endereco do sitio onde aqueles podem ser consultados,
bem como a informacdo necessaria a essa consulta, desde que os referidos sitio e documentos dele

constantes estejam redigidos em lingua portuguesa.

Artigo 26.2
Apresentagdo dos documentos de habilitagdo por agrupamentos
Quando o Adjudicatdrio for um agrupamento de pessoas singulares ou coletiva os documentos previstos

nas alineas a) a b) do artigo 24.2 do Programa do Procedimento devem ser apresentados por todos os
seus membros.
Os restantes documentos referidos no artigo 24.2 do Programa do Procedimento devem ser apresentados

por todos os seus membros cuja atividade careca da sua titularidade.

Artigo 27.2
Notificacdao da apresentagdo dos documentos de habilitagdo
Todos os concorrentes serdo notificados em simultaneo da apresentacdo dos documentos de habilitagdo

pelo adjudicatario com indicacdo do dia em que ocorreu essa apresentacao.
Os documentos da habilitacdo apresentados pelo adjudicatério serdo disponibilizados, para consulta de

todos os concorrentes, na Plataforma Eletréonica VORTAL.
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Artigo 28.2
Caducidade da Adjudicac¢ao
A adjudicacdo caduca nomeadamente:

a. Por ndo apresentar os documentos de habilitagdo exigidos no presente Programa do Concurso;

b. Por ndo apresentar os documentos de habilitacdo dentro do prazo estabelecido;

c. Por facto que lhe seja imputavel, o Adjudicatario prestar falsas declaragdes e/ou apresentar
documentos falsos, nos termos dos artigos 87.2 do CCP;

d. Por facto que lhe seja imputavel, o Adjudicatario ndo outorgar o CONTRATO no dia e hora previsto;

e. E no caso de um agrupamento o mesmo ndo se tiver associado nos termos do n.2 4 do artigo 54.2 do

CCP, seguindo-se quanto ao mais o regime previsto nos n.2s 1 e 2 do artigo 105.2 do CCP.

Artigo 29.2
Despesas da apresentac¢do da candidatura e da elabora¢ao da proposta
Todas as despesas inerentes a elaboracdo e apresentacado das candidaturas e propostas constituem encargo

dos concorrentes.

Artigo 31.2
Prazo de Vigéncia
1. O contrato termina com a entrega dos equipamentos fornecidos no ambito do procedimento e com a

aprovacao dos testes de aceitacdo_que devem ocorrer no periodo de 60 dias.
2. A execugdo total ou parcial do presente procedimento estd condicionada ao respetivo cabimento

or¢amental atribuido aquando a aprovagdo do Orgamento para 2020.

Artigo 32.2
Agéncia para a Modernizagao Administrativa, IP
O presente procedimento ndo tem inicio sem o respetivo parecer prévio favoravel da AMA, de acordo com

Decreto — Lei n? 107/2012 de 18 de maio de 2012.

Artigo 33.2
Legislacdo aplicavel
Ao presente procedimento de concurso publico aplica-se o disposto no Cédigo dos Contratos Publicos nos

termos do decreto-lei n.2 18/2008, de 29 de janeiro e da declaragdo de retificacdo n.2 18-A/2008, e respetivas

atualizacoes.
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Caderno de Encargos
CLAUSULAS JURIDICAS

Artigo 1.2
Objeto do Contrato
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do

procedimento pré-contratual que tem como objeto a aquisicdo de Switchs de rede, Firewall e Access Points

Wireless.

Artigo 2.2
Prazo de Vigéncia
O contrato termina com a entrega dos equipamentos fornecidos no ambito do procedimento e com a

aprovacdo dos testes de aceitacdo que devem ocorrer no periodo de 60 dias.

Artigo 3.2
Precos base e preco contratual
1. O precgo base unitario, constitui o preco maximo que a entidade adjudicante estd disposta a pagar. Caso a

proposta apresente um preco superior é excluida.

2. O preco base do procedimento é de 52.407,47 €.

Artigo 4.2
Aspetos submetidos a concorréncia
1. Nos termos do artigo 42.2 do CCP, é submetido a concorréncia o fator preco conforme definido no artigo

18.2 do programa do procedimento.

Artigo 5.2
Aspetos ndo submetidos a concorréncia
1. Nos termos do n.2 5 do artigo 42.2 do CCP, os concorrentes devem observar nas suas propostas, e como

eventuais futuros Adjudicatarios, garantir, sem encargos adicionais para a Entidade Adjudicante, os
aspetos ndao submetidos a concorréncia referidos no Clausulado Técnico do presente Caderno de Encargos.

2. Oincumprimento dos pressupostos no Clausulado Técnico implica a exclusdo da proposta.

Telefone: 266 740 100 | Fax: 266 701 821 | geral@hevora.min-saude.pt
www.hevora.min-saude.pt |Largo Senhor da Pobreza, s/n - 7000-811 Evora

~ g';?.llsdﬂl" Entidade Publica Empresarial | Matriculada na Conservatdria do Registo Comercial de
‘c da sua Evora sob o n.° 508 085 888 | NIPC/NIF: 508 085 888

Capital Estatutario: 40.280.000,00 euros

11



#2Hospital.
B spirito Santo €.re.

Artigo 6.2
Documentos integrantes do Contrato
1. O CONTRATO integra os seguintes documentos:

a. O clausulado contratual;

b. Os suprimentos dos erros e das omissées do Caderno de Encargos identificados pelos concorrentes
que tenham sido expressamente aceite pelo Contraente Publico;

c. Os esclarecimentos e as retificagdes relativas ao Caderno de Encargos;

d. O presente Caderno de Encargos;

e. A Proposta Adjudicada;

f. Os esclarecimentos sobre a PROPOSTA prestados pelo Co-contratante durante o procedimento
concursal.

2. O Contraente Publico pode excluir expressamente do CONTRATO os termos ou condi¢cdes constantes da
PROPOSTA que se reportem a aspetos de execucdao do CONTRATO nao regulados pelo presente Caderno
de Encargos e que ndo sejam considerados estritamente necessdrios a sua execucdo, ou sejam
considerados desproporcionados.

3. Em caso de divergéncia entre os documentos que integram o CONTRATO designados nas alineas b) a f) do
n.2 1 a prevaléncia obedece a ordem por que ai vém enunciados.

4. Em caso de divergéncia entre os documentos referidos no niumero anterior e o clausulado contratual,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo
99.2 do CCP e aceites pelo Co-contratante nos termos do disposto no artigo 101.2 do mesmo cédigo.

5. Os aditamentos ao CONTRATO devem estabelecer a sua propria prevaléncia relativamente aos restantes

documentos.

Artigo 7.2
Faturagao
1. As faturas sdo enviadas obrigatoriamente para o Servico de Aprovisionamento — Stocks. Devem incluir, a

seguinte informacao:
a. Numero da nota de encomenda;
b. Nimero de compromisso;

c. Arelagdo dos servigos realizados e dos bens entregues.
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2. O Co-contratante ndo podera faturar servicos ou bens que ndao constem da sua proposta, e que nao
tenham sido objeto de execucdao do Contrato. Caso o faca, o custo sera da sua responsabilidade, nao
havendo lugar a qualquer faturacao.

3. Na&o hd lugar a faturacao adicional, para além do determinado no presente Caderno de Encargos.

Artigo 8.2
Penalidades
1. Pelo incumprimento de obrigacdes emergentes do CONTRATO, a ENTIDADE ADJUDICANTE pode exigir do

ADJUDICATARIO o pagamento de uma multa pecuniaria, nos termos e nas condi¢des estabelecidas nos
numeros seguintes.
2. Verificando-se rescisdo unilateral do contrato, o segundo outorgante, obriga-se a indemnizar o primeiro

outorgante em 5% (cinco por cento) do valor faturado até a data da rescisao.

Artigo 9.2
Prazo de Pagamento
1. O prazo de pagamento é de 60 (sessenta) dias de calendario a contar da data de entrada da fatura nas

instalagGes do Contraente Publico, a qual sé pode ser emitida apds o vencimento da obrigacdo e emissdo
da respetiva nota de encomenda. A nota de encomenda serd emitida pelo periodo de determinacdo dos
fundos disponiveis, nos termos previstos no n.2 2 do artigo 8.2 do decreto-lei n.2 127/2012, de 21 de
junho, sendo nela necessariamente inscrito, sob pena de nulidade, um nimero de compromisso valido e
sequencial.

2. Para os efeitos do numero anterior, a obrigacao considera-se vencida com o fornecimento dos bens objeto
do contrato.

3. O HESE reserva-se o direito de descontar aos pagamentos mencionados o valor das penalidades em que o
Co-contratante, nos termos do presente Caderno de Encargos.

4. Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas, deve
este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o Co-contratante obrigado

a prestar os esclarecimentos necessarios ou proceder a emissdo de nota de crédito.
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Artigo 10.2
Atrasos nos Pagamentos
1. Salvo se o atraso nao for lhe for imputdvel, o Contraente Publico estd obrigado ao pagamento de juros de

mora, sempre que exista atraso no cumprimento das obrigacGes pecunidrias, ao Co-contratante sobre o
montante em divida a taxa legalmente fixada pela Dire¢do Geral do Tesouro e Finangas pelo periodo
correspondente a mora.
2. Em caso de desacordo, entre as partes, sobre o montante devido, deve o Contraente Publico efetuar o
pagamento sobre a importancia em que existe concordancia do Co-contratante.
a. No caso dos montantes pagos serem inferiores aqueles que sejam efetivamente devidos ao Co-
contratante, em funcdo da apreciacdo de reclamacgbes deduzidas, tem este direito a juros de mora
sobre essa diferenca, nos termos do n.2 1.
3. O atraso em um ou mais pagamentos ndo determina o vencimento das restantes obrigacdes de
pagamento do Contraente Publico.
4. Em caso de incumprimento imputavel ao Contraente Publico, o Co-contratante, independentemente do
direito de resolucdo do contrato, nos termos do disposto no artigo 332.2 do CCP, pode invocar a excecao
de ndo cumprimento nos termos do 327.2 do mesmo cddigo.

5. O presente artigo apenas é aplicavel, conforme disposto no artigo 12.2 do decreto-lei n.2 62/2013.

Artigo 11.2
Adiantamentos
O Contraente Publico ndo concedera qualquer adiantamento.

Artigo 12.2
Subcontratagao e Cessao da Posi¢dao Contratual
1. O Co-contratante ndo pode subcontratar e/ou ceder, total ou parcialmente, a sua posi¢do contratual ou

qualguer dos direitos e obriga¢des decorrentes do contrato, sem prévia autorizacdo do Contraente
Publico.

2. Salvo autorizacgdo, o subcontratado e/ou cessionario proposto pelo Co-contratante deve apresentar toda a
documentacdo exigida associada as condi¢cGes de qualificacdo do Programa do concurso.

3. Para efeitos da autorizagdao prevista no n.2 1, o Contraente Publico deve apreciar, nomeadamente, se o
subcontratado e/ou cessionério ndo se encontra em nenhuma das situacdes impeditivas previstas no

artigo 55.2 do CCP e a existéncia ou ndo de indicios de que a cessdo da posi¢cao contratual ou a
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subcontratacao resultem de atos, acordos, praticas ou informacdes suscetiveis de falsear as regras da
concorréncia.

4. A autorizacdo da subcontratacdo e/ou da cessdo da posicdo contratual pelo Contraente Publico depende,
também, do disposto no n.2 2 e n.2 3 do artigo 318.2 do CCP.

5. Nos casos de subcontratacdo, o Co-contratante é integralmente responsavel perante o Contraente Publico

pelo exato e pontual cumprimento de todas as obrigagGes contratuais, nos termos do 321.2 do CCP.

Artigo 13.2
Outros encargos
Todos os encargos e despesas legais com a celebracdo do CONTRATO sdo da responsabilidade Co-contratante.

Artigo 14.2
Poder de Fiscalizagao
1. O Contraente Publico exercerd o poder de fiscalizagdo durante a execugdo do contrato, ao abrigo dos

artigos 303.2 a 305.2 do CCP.
2. O Contraente Publico exercera o direito de rescisio do CONTRATO a titulo de sangdo, caso o Co-
contratante ndo cumpra, ou ndo cumpra rigorosamente, as clausulas do presente Caderno de Encargos,

nos termos da alinea c) do n.2 1 do artigo 333.2 CCP.

Artigo 15.2
Responsabilidade extracontratual
1. O Co-contratante responde, nos termos gerais de direito, por quaisquer danos causados no ambito do

CONTRATO, pela culpa ou pelo risco.

2. O Co-contratante responde igualmente, nos termos em que o comitente responde pelos atos do comissario,
pelos prejuizos causados por terceiros contratados no ambito do CONTRATO.

3. Pelas multas e indemnizagBes a pagar pelos prejuizos causados respondem, em primeiro lugar, as
importancias que o Co-contratante tenha a receber, em segundo lugar, as caugdes e, finalmente, os

restantes bens do Co-contratante.

Artigo 16.2
Incumprimento do Contrato
1. Caso o Co-contratante ndo cumpra de forma exata e pontual as obriga¢des contratuais por facto que lhe

seja imputavel, o Contraente Publico notifica-lo-a para suprir as mesmas dentro de um prazo razoavel.
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2. O n.2 1 ndo sera aplicado, salvo quando o cumprimento da obrigacdo contratual se tenha tornado

impossivel ou o Contraente Publico tenha perdido o interesse pela mesma.

Artigo 17.2
Casos fortuitos ou de forga maior
1. Nenhuma das partes incorrera em responsabilidade se, por caso fortuito ou de for¢a maior, for impedido

de cumprir as obrigacdes assumidas no CONTRATO.

2. Nenhuma das partes incorrera em qualquer obrigacdao de indemnizar, compensar ou ressarcir a outra por
guaisquer prejuizos incorridos ou a incorrer para cumprimento das suas obrigacdes contratuais por forca
de caso fortuito ou de for¢a maior.

3. Para os efeitos dos niumeros anteriores, considera-se caso de for¢ca maior o facto praticado por terceiro
pelo qual a parte ndo seja responsdvel, direta ou indiretamente, ou que, para a sua verificagdo, ndo tenha
comprovadamente contribuido, bem como qualquer facto natural, situacdo imprevisivel ou inevitavel
cujos efeitos se produzam independentemente da vontade ou das circunstancias pessoais das partes,
nomeadamente:

a. Atos de guerra ou de subversao;

b. Epidemias;

c. Ciclones;

d. Tremores de terra, fogo, raios, inundagbes que afetem as instalagdes ou a capacidade produtiva das
partes;

e. Greves gerais ou sectoriais que impliquem quebra total da capacidade produtiva das partes.

4. A parte que invocar casos fortuitos ou de forga maior que impegam o cumprimento total ou parcial do
CONTRATO ou que impliquem atrasos ou prejuizos na execucdo do CONTRATO ou o agravamento do seu
custo deve comunicar e justificar tais situagOes a outra parte, indicando o prazo previsivel para o
restabelecimento da situacao.

5. O Co-contratante deve, no prazo de 8 (oito) dias a contar do conhecimento da ocorréncia, por correio
eletrénico, fax ou por carta registada com aviso de rececdo, notificar o Contraente Publico da duracgdo
previsivel do acontecimento e dos seus efeitos na execug¢do do CONTRATO, juntando certificado das
entidades competentes que ateste a realidade e exatiddao dos factos alegados e oferecendo prova de, em

tempo devido, ter esgotado todos os meios para reduzir ao minimo o atraso e os prejuizos na execuc¢ao do

CONTRATO.
Telefone: 266 740 100 | Fax: 266 701 821 | geral@hevora.min-saude.pt
B O www.hevora.min-saude.pt |Largo Senhor da Pobreza, s/n - 7000-811 Evora
~ g Cu?dﬂl" Entidade Publica Empresarial | Matriculada na Conservatdria do Registo Comercial de
‘c da sua Evora sob o n.° 508 085 888 | NIPC/NIF: 508 085 888

Capital Estatutario: 40.280.000,00 euros

16



#2Hospital.
B spirito Santo €.re.

6. Se o Co-contratante ndo puder, por razdes que ndo lhe sejam imputaveis, apresentar os certificados
referidos no numero anterior dentro do prazo ai previsto, deve apresentd-los logo que possivel,
apresentando igualmente a justificacao para tal atraso.

7. O incumprimento pelo Co-contratante do disposto nos nimeros anteriores implica a sua responsabilidade
pelo incumprimento das obrigacdes contratuais em causa, ndo podendo invocar os direitos previstos nos
n% 1le?2.

Artigo 18.2
Extingdo ou suspensao do Contrato
1. Sem prejuizo do previsto no artigo 330.2 do CCP, no tocante a extingdo do CONTRATO, o Contraente Publico

tem o direito de extingio do CONTRATO, sem que o ADJUDICATARIO tenha direito a qualquer
indemnizacdo, nos seguintes casos:
a. Se se verificar grave ou por mais de uma vez inobservancia das disposicdes do CONTRATO ou
guaisquer circunstancias que revelem a existéncia de ma-fé por parte do Co-contratante;
b. Quando se verificar o referido no n.2 4 do artigo 10.2 do Caderno de Encargos;
c. Quando o inicio da Prestacdo de Servicos ndo se verifique no prazo fixado;
d. Quando houver incumprimento reiterado das orienta¢des transmitidas pelo HESE;
e. Se o Co-contratante, sem prévia autorizacdo, transmitir a terceiros ou emergentes da presente
Prestacao de servigos.

2. O Contraente Publico deve notificar o Co-contratante da decisdo de extingdo do CONTRATO por carta
registada, com aviso de rececgao.

3. Aexecugdo das prestagdes que constituem o objeto do contrato pode ser, total ou parcialmente, suspensa
de acordo com o disposto no artigo 297.2 do CCP.

4. Em caso de suspensdo do contrato, o recomeco da execugdo, serd efetuada nos termos do artigo 298.2 do
CCP.

5. Em caso de resolucdo ou suspensdo do CONTRATO, por qualquer titulo, o Co-contratante é obrigado a
entregar de imediato toda a documentacgao e informacgao, independentemente da forma que esta revista,
produzida no ambito do CONTRATO e que esteja em sua posse, a qual é, para todos os efeitos,
propriedade exclusiva do Contraente Publico.

6. O Co-contratante pode extinguir o CONTRATO por incumprimento grave e reiterado das obrigacdes

contratuais por parte do Contraente Publico, desde que tal incumprimento seja a esta imputavel, devendo
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notificar previamente o Contraente Publico do motivo da extin¢do, e dando-lhe um prazo nao inferior a
sessenta dias para sanar tal incumprimento.

O direito de resolucdo referido nos nimeros anteriores exerce-se mediante declaracdo enviada ao Co-
contratante.

Quando houver incumprimento reiterado das orientagdes transmitidas pelo Contraente Publico.

Quando se verificar reiterada inobservancia das disposicdes do contrato ou quaisquer circunstancias que

revelem a existéncia de ma-fé por parte do Co-contratante.

Artigo 19.2
Conflito de interesses e imparcialidade

1. O Co-contratante deve prosseguir a sua atividade de acordo com a lei aplicavel e com as regras de boa fé,

tomando todas as medidas necessarias para evitar a ocorréncia de quaisquer situacdes que possam resultar

em conflito com os interesses do Contraente Publico.

2. O Co-contratante obriga-se a ndo praticar qualquer acto ou omissao do qual possa resultar quaisquer dnus

1.

2.

ou responsabilidades para o Contraente Publico ou para os seus direitos e interesses.

Artigo 20.2
Objeto do dever de sigilo
O fornecedor deve guardar sigilo sobre toda a informagdo e documentagdo, técnica e nao técnica,

comercial ou outra, relativa ao Hospital do Espirito Santo de Evora, de que possa ter conhecimento ao
abrigo ou em relagdo com a execucgao do contrato.

A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execucado do contrato.

Exclui-se do dever de sigilo previsto a informacdo e a documentac¢do que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo fornecedor ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.
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Artigo 21.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos a contar do cumprimento ou
cessacao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais

relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da

confianga devidos as pessoas coletivas.

Artigo 22.2
Caugdo
N3o é exigida caucdo nos termos do n.2 2 do artigo 88.2 do Cddigo dos Contratos Publicos.

Artigo 23.2
NotificagGes e comunicagoes
1. Quaisquer notificagdes e comunicagOes a efetuar entre as partes, nos termos do CONTRATO ou da lei

aplicavel, devem ser escritos e redigidos em portugués e efetuados através de correio eletrénico, fax ou
correio registado com aviso de rececdo, devendo ser enderecadas para as moradas indicadas no

CONTRATO e presumindo-se efetuadas nas seguintes condicdes:

Transmissao Data de efetividade
Correio eletrénico Na data de respetiva expedi¢ao
Fax Na data constante do relatdrio de transmissdo
Correio registado com aviso de rececao Na data da assinatura do aviso

2. As notificagdes e as comunica¢des que tenham como destinatdrio a ENTIDADE ADJUDICANTE e que sejam
efetuadas através de correio eletrdénico ou fax, apos as 17 (dezassete) horas do local de rececdo ou em dia
nao util nesse mesmo local, presumem-se feitos as 10 (dez) horas do dia util seguinte.

3. Qualquer das partes pode, em qualquer momento, comunicar a outra a mudanca de algum dos enderecos

ou contactos indicados no CONTRATO.

Artigo 24.2
Revisao de precos
O CONTRATO ndo sera sujeito a revisdo de pregos, em circunstancia alguma, durante a sua execucdo.
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Artigo 25.2
Contagem de prazos
A contagem dos prazos durante a execu¢do do CONTRATO decorrerd, nos termos da alinea b) do n.2 1 do

artigo 471.2 do CCP.

Artigo 26.2
Direito aplicavel
1. O CONTRATO fica sujeito ao disposto na legislagdo portuguesa aplicavel, com renincia expressa a qualquer

outra.

2. Sem prejuizo de outras leis e regulamentos especialmente aplicaveis, a tudo o que ndo esteja
expressamente previsto ou regulado no presente caderno de encargos e na demais regulamentacao do
CONCURSO e do CONTRATO aplica-se o regime previsto no Codigo dos Contratos Publicos nos termos do
decreto-lei n.2 18/2008, de 29 de janeiro e da declaracdo de retificacdo n.2 18-A/2008, e respetivas

alteracoes.

Artigo 27.2
Foro competente
1. Na eventualidade de qualquer conflito, as partes devem sempre procurar chegar a um acordo sobre a

situagao em litigio, dentro dos principios da boa-fé contratual, antes de recorrer a meios contenciosos.
2. No caso de as partes ndo conseguirem chegar a um acordo, nos termos do nimero anterior, deve o litigio
ser dirimido de acordo com a legislagdo portuguesa aplicavel e é competente o Tribunal Administrativo e

Fiscal de Beja, com expressa renuncia a qualquer outro.

Artigo 28.2
Gestor do Contrato
O Contraente Publico deve designar um gestor do contrato, com a funcdao de acompanhar permanentemente a

execucdo deste, conforme o artigo 290.2-A do CCP.
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CLAUSULADO TECNICO

Artigo 29.2
Especificagbes Técnicas

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do

procedimento pré-contratual que tem como objeto a aquisicdo de Switchs de rede, Firewall e Access

Points Wireless.

2. O ndo cumprimento das especificages técnicas, implica a exclusdo da proposta.

O HESE pretende assegurar a evolucdo tecnoldgica da sua rede local de forma a incrementar os niveis de

servico, seguranca e resiliéncia de suporte aos servigos criticos de salde prestados aos utentes. A rede de

comunicagoes (LAN) é composta maioritariamente por equipamentos de rede e plataformas de gestdo Cisco,

pretendendo-se renovar e reforcar a mesma, e assegurar a gestdo e operacdo unificada dos equipamentos.

Deve ser incluido software de gestdo e respetivo licenciamento para a operagdo da infraestrutura proposta e

compativel com os equipamentos existentes no parque informatico do HESE (Cisco Catalyst).

Pretende-se o fornecimento de equipamentos de rede e seguranc¢a de acordo com o mapa seguinte:

. : Equipamento
Lote Posicéo ‘ Descri¢do tipo P/N Prazo | Qt.
Router de agregagdo metrolan 12GE+22GE com capacidades MPLS, L2VPN e L3VPN, incluindo todos os
i x - A ASR-920-12CZ-A 1
cabos e acessorios de fixagdo em bastidor e energia via PDU
. CON-SNT-
Suporte e garantia 8x5xDUS ASR12CZA 36 1
Fonte de alimentacéo 2
1 Licenca avancada com funcionalidades QoS, CEL2, OAM, IEEE 1588-2008, (BFD), Layer 3 IP routing, multi- ASR920-5-| 1
VPN routing, Layer 3 Multicast e multi-VRF CE
- CON-SNT-
AtualizagBes de software ASR920S! 36 |1
Conetores 6ticos 1000BASE-LX/LH SFP GLC-LH-SMD= 2
Patch cords para ligagdo SFP-E2000 KRO08162D 4
Switch de acesso com 24 portas PoE+, 4x1G, incluindo todos os cabos e acessorios de fixagéio em bastidor e | C9200L-24P-4G- 12
energia via PDU E
Suporte 8x5xDUS e atualizagbes para minimo de 2 equipamentos criticos CON-SNT- 36 | 2
P goesp quip £920L24G
Cabos e acessorios para instalacdo em bastidor e ligacdo a PDU
2 Licenca de software para gestdo com capacidade de operagdo centralizada, automagdao e
- ~ ’ SENE N « C9200L-DNA-E-
aprovisionamento de versdes e configuragdes, ligacdo segura, Netflow, gestdo de eventos, gestdo de 24.3Y 36 |12
imagens de software
1 Garantia minima de vida Gtil do equipamento acrescido de 5 anos 12
Switch de acesso com 48 portas PoE+. 4x1G, incluindo todos os cabos e acessorios de fixagéo em bastidor e | C9200L-48P-4G- 3
energia via PDU E

<eS
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o o Equipamento
Lote Posi¢éo ‘ Descrigdo tipo PN Prazo | Qt.
o - . - CON-SNT-
Suporte 8x5xDUS e atualizagBes para minimo de 1 equipamentos critico C92004GE 36 1
Licenca de software para gestdo com capacidade de operagdo centralizada, automacéo e provisioning, C9200L-DNA-E- 36 3
ligacdo segura, Netflow, gestdo de eventos, gestdo de imagens de software. 48-3Y
Garantia minima de vida Gtil do equipamento acrescido de 5 anos 3
Firewall em Cluster de Firewall (2) com débito de 3Gbps, controlo de aplicagdes e IPS (1024 bytes), com FPR1150-FTD-
minimo de 8 portas GE, 2x1Gbps SFP, 2x10Gbps SFP, incluindo todos os cabos e acessorios de fixagdo em 1
- . HA-BUN
bastidor e energia via PDU
3 Equipamentos redundantes em cluster e fontes de alimentacdo redundantes E;R“SO'NGFW' 2
. CON-SSSNT-
Suporte e garantia 8x5xDUS FPR1150N 36 2
. - L-FPR1150T-
Servigos de atualizagdo de ameagas malware e URL TMC-3Y 36 |2
Ponto de acesso sem fios de interior, com todos os acessarios de fixagéo e ligagédo (cabo UTP CAT6)
Suporte de regras de qualidade de servi¢o baseada em aplicagdo ou utilizador;
Reconhecimento automatico de aplicagdes e dispositivos e aplicagdo de regras automaticas; 'IL(\;R_APJ'SJ'SI_E_ 4
4 Autenticacdo segura (802.1X varios métodos) e encriptacdo na comunicagdo entre cliente e a rede;
Observancia das certificagdes Wi-Fi Alliance;
Controlador wireless com garantia de alta disponibilidade, com garantia de continuidade de servico para | L-AIR-CTVM-5-
C - S . 36 1
os dispositivos clientes, em caso de falha do controlador principal ou AP; K9
Plataforma de gestdo e licencas para utilizagdo pelos equipamentos wireless; EMGMT:”X'AP' 4
Garantia minima de vida Gtil do equipamento acrescido de 5 anos 4
5 Plataforma de videoconferéncia para equipamento de sala Cisco SX20 com integragdo em cloud com A-FLEX-ADD- 3% | 1
funcionalidades de webmeeting, webconference, webtraining DEVREG

Quadro 1 — Lista de equipamentos e servigos

Os equipamentos referenciados no quadro acima servem unicamente de referéncia, como equipamento tipo,

podendo ser fornecidas alternativas gue assegurem as caracteristicas mencionadas e compatibilidade com os

sistemas e plataformas de gestdo existentes e referenciados nos termos técnicos.

A proposta deve incluir, para cada equipamento, referéncia explicita a ficha técnica do fabricante que

comprove o cumprimento de cada um dos requisitos minimos referidos, devendo estas constituir anexo a

proposta.

Os precos indicados devem ser unitarios e desagregados por cada um dos itens que constituem o

fornecimento, conforme o Quadro 1 — Lista de equipamentos e servicos.

<eS
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3.

Requisitos Técnicos dos Equipamentos:

Posicao 1 - Router de agregacao metrolan 12GE+22GE com capacidades MPLS, L2VPN e L3VPN, tipo
ASR-920-12CZ-A, ou equivalente.

O equipamento deve ter as seguintes caracteristicas minimas:

1) Fonte de alimentacdo AC redundante;
2) Suporte para VPN Layer 2 (L2VPN) e VPN Layer3 (L3VPN) abrangentes e escaldveis;
3) Suporte para grande nimero de utilizadores implementado algoritmos de hierarquizagdo das politicas de
QoS;
4) Suporte de 100Mbps a 10Gbps com tecnologia Carrier Ethernet como HQoS, MPLS e VPLs;
5) Interfaces com capacidade de 12x1Gbps (portas SFP e portas cobre), 2x1G/10G (SFP+);
6) Fontes de alimentacdo redundantes;
7) Escalabilidade e Performance:
a) Rotas IPv4 20000;
b) Rotas IPv6 6000;
c) Rotas multicast 1000;
d) MPLS VPN 100;
e) VPLS 2000;
f) EoMPLS 2000;
g) MAC addresses 16000;
h) Bridge domains 4000;
i) EoMPLS tunnels 2000;
j)  Ethernet flow points 4000;
8) Protocolos e funcionalidades:
9) Suporte de Layer 2 VPN (L2VPN) e de Layer 3 VPN (L3VPN);
10) Suporte de Carrier Ethernet e de Multicast;
11) Suporte de Advanced QoS, Carrier Ethernet Layer 2, SyncE, OAM;
12) Suporte de IEEE 1588-2008 Ordinary Clock/Transparent Clock, BFD, L3 advanced IP routing protocols,
multi-VPN routing, L3 Multicast/Forwardingmulti-VRF CE;
13) Suporte de MPLS-TP;
14) Suporte de MPLS, EOMPLS, CESoPSN, SAToP, MR-APS, mLACP, MPLS TE, MPLS FRR, MPLS VPN;
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15) Suporte de EFP: 802.1q;

16) Suporte de QinQ;

17) Suporte de VLAN classification, VLAN local significance, One VLAN tag ingress push, Pop one VLAN tag
e Pop, two VLAN tags;

18) Suporte de Trunk-EFP construct for configuration simplification;

19) Suporte de IEEE 802.1s MST;

20) Suporte de REP;

21) Suporte de ITU G.8032;

22) Suporte de 802.3ad/802.1ax LACP;

23) Suporte de L2PT;

24) Suporte de VPLS;

25) Suporte de HVPLS;

26) Suporte de VPWS;

27) Suporte de EOMPLS;

28) Suporte de HSRP;

)

)

)

)

)

)

)

)

)

29) Suporte de Layer 3 BDI;

30) Suporte de OSPF;

31) Suporte de BGP e BGP 4-byte Autonomous System number (ASN);

32) Suporte de BGP TCP Path MTU Discovery ; BGP PIC IPv4 MPLS VPN;

33) Suporte de Intermediate System-to-Intermediate System (IS-IS);

34) Suporte de Bidirectional Forwarding Detection (BFD) for OSPF, IS-IS, BGP, and static routes;

35) Suporte de BFD over Ethernet, Routed port interfaces; BFD for HSRP group client;

36) Suporte de Multi-Protocol Label Switching (MPLS) ;

37) Suporte de LDP with Label Edge Router (LER)/Label Switch Router (LSR);

38) Suporte de MPLS L3VPN; MPLS Transport Profile (MPLS-TP) for Ethernet Pseudo Wires; MPLS Traffic
Engineering;

39) Suporte de Fast Re-Route (TE-FRR) ; IP Loop Free Alternate Fast Re-Route (LFA FRR) ; Remote Loop
Free Alternate Fast Re-Route (R-LFA FRR) ;

40) Suporte de Hardware based IPv6 data forwarding;

41) Suporte de Addressing/discovery;
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42) Suporte de Manual IPv6 interface addressing;

43) Suporte de ICMPv6 (RFC 4443);

44) Suporte de IPv4/IPv6 dual stack;

45) Suporte de IPv6 static routing;

46) Suporte de OSPF for IPv6 (RFC 5340);

47) Suporte de DHCPv6 with relay function;

48) Suporte de BFD for OSPF, IS-IS, BGP/IPv6 static routes;

49) Suporte de IPv6 Provider Edge (6PE);

50) Suporte de IPv6 VPN Provider Edge (6VPE);

51) Suporte de Modular QoS CLI (MQC);

52) Suporte de Hierarchical QoS (HQoS);

53) Suporte de Port shaper/Low Latency Queuing (LLQ) in the presence of an EFP;
54) Suporte de IEEE 802.1p Class of Service (COS) based QoS;

55) Suporte de Classification based on inner/outer CoS;

56) Suporte de IP Precedence Type of Service (ToS) based QoS;

57) Suporte de Differentiated Services Code Point (DSCP) based QoS;

)

)

)

)

)

)

)

)

)

)

58) Suporte de Egress marking of COS, ToS, DSCP/MPLS EXP QoS fields;

59) Suporte de Classification using Access Control List (ACL);

60) Suporte de 2-rate 3-color (2R3C) ingress Policing;

61) Suporte de Differentiated Services Code Point (DSCP) traffic shaping;

62) Suporte de Class-Based Weighted Fair Queuing (CBWFQ);

63) Suporte de Priority Queuing with up to 2 priority queues;

64) Suporte de Weighted Random Early Detect (WRED);

65) Suporte de Egress shaping per queue; Egress policing per queue;

66) Suporte de IEEE 1588-2008 Ordinary Clock over Ethernet, IP;

67) Suporte de IEEE 1588-2008 Boundary Clock over Ethernet, IP;

68) Suporte de IEEE 1588-2008 precision time protocol (PTP) telecom profile for frequency
synchronization - ITU-T G.8265.1/Y.1365.1;

69) Suporte de Hybrid clocking;

70) Suporte de Time of Day (ToD),1 Pulse Per Second (1PPS);
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71) Suporte de Building Integrated Timing Supply (BITS);

72) Suporte de ITU-T SyncE with Ethernet Synchronization Messaging Channel (ESMC);

73) Suporte de Synchronization Status Messages (SSM);

74) Suporte de IEEE 802.1ag Connectivity Fault Management (CFM) over EFP;

75) Suporte de IEEE 802.3ah Link OAM;

76) Suporte de MPLS OAM,;

77) Suporte de ITU-T Y. 1731 Performance Management (PM) over EFP for Delay Measurement
(DM)/Synthetic Loss Measurement (SLM);

78) Suporte de Ethernet Local Management Interface (E-LMI), as a provider edge (PE) device;

79) Suporte de Authentication, authorization,/accounting (AAA) with TACACS+/RADIUS ;

80) Secure Shell (SSH) Protocol v2;

81) Suporte de MAC limiting per bridge domain (BD);

82) Suporte de Storm control for Port Mode;

83) Suporte de Layer 3 Access Control Lists (ACL) for IPv4/IPv6;

84) Suporte de IPv4 unicast reverse path forwarding (URPF) strict mode;

85) Suporte de MAC security capabilities;

86) Suporte de Dynamic Arp Inspection (DAI);

)
)
)
)
)
)
)
)
)
87) Suporte de DHCP Snooping with option 82 insertion;
88) Suporte de DHCP Option 82 Configurable Circuit ID/Remote ID;
89) Suporte de Simple Network Management Protocol (SNMP);
90) Suporte de MIBs;
91) Suporte de Dying Gasp message;
92) Suporte de Embedded Event Manager (EEM);
93) Suporte de Cisco Discovery Protocol (CDP);
94) Suporte de 802.1ab Link Layer Discovery Protocol (LLDP);
95) Suporte de Port Level Local SPAN (SPAN);
96) Suporte de ZTP;
97) CondigBes operacionais:

a) Temperatura -5°C a +40°C;

b) Humidade relativa: 5% a 90 %;
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98) MTBF: 250.000h;

Posicdo 2 - Equipamentos Switch de acesso com 24 ou 48 portas PoE+, 4x1G com fonte de
alimentacgdo AC, tipo C9200L-24P-4G-E/C9200L-48P-4G-E ou equivalente.

Os equipamentos devem ter as seguintes caracteristicas minimas:

1) Licenga de software para gestdo com capacidade de operagdo centralizada, automacdo e provisioning,
ligacdo segura, Netflow, gestdo de eventos, gestdo de imagens de software;

2) Devem ter a totalidade das portas com PoE (IEEE 802.3af);

3) Capacidade de 50% de portas PoE+ (IEEE 802.3at) sem recorrer a alimentacdo externa, e apenas com uma
fonte de alimentacao;

4) A totalidade das portas deve ter suporte de PoE+(IEEE 802.3at) com fonte de alimentac&o adicional;

5) Os equipamentos devem ter de base um uplink com um minimo de 4 portas line rate GE SFP;

6) Os equipamentos devem ser compativeis com interfaces éticas SFP-100Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX;

7) Devem ter suporte de flash para guardar configuracées e logs;

8) Devem ter suporte de stacking garantindo capacidade de gestdo integrada para minimo de 8
equipamentos como um Unico, através de um endereco Unico de gestdo;

9) Devem ter suporte de stacking através de mddulo dedicado, sem utilizacdo de interfaces uplink;

10) Devem ter suporte de stacking entre equipamentos com diferentes densidades de portas de acesso, com e
sem PoE;

11) Devem ter suporte de Stateful switchover, quando comuta de activo para standby no grupo em stack;

12) Devem ter capacidades de resiliéncia com
a) suporte para fontes de alimentagdo redundantes e hot-swappable;
b) com suporte para ventoinhas redundantes;

13) Devem ter suporte de RFID embebido no equipamento para gestdo de activos;

14) Devem ter gestdo energética eficiente, com consumo maximo:
a) com 10% throughput e sem portas de PoE de 45W;
b) com 100% throughput e sem portas PoE de 50W;

15) Devem permitir escalabilidade e ter as seguintes métricas de performance:
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a)
b)
c)
d)
e)

f)

Switching 50 Gbps;

Switching com stacking: 130 Gbps;
Forwarding: 40 Mpps;

Stack bandwidth throughput 80 Gbps;
VLANSs: 1000;

SVI: 500;

MAC Addresses: 15000;

Rotas IPv4: 3000;

Rotas IPv6: 1000;

ACL: 1500;

Suporte de Jumbo Frames;

16) Devem suportar os protocolos e funcionalidades:

Suporte de LLDP;

Suporte de LACP - 802.3ad;

Suporte de LACP através de diferentes membros do grupo de stack;
Suporte de IPv6 em Hardware;

Suporte de 8 egress queues por porta;

Suporte de ACLs;

Suporte de STP, RSTP;

Suporte de VRRP;

Suporte de HQoS, WRED;

Suporte de MACSec (802.1AE) com encriptacdo 128 bits;
Suporte de IP SLA Responder;

Suporte para rotas estaticas IPv4 e IPv6;

Suporte de RIPv1, RIPv2, RIPNG;

Suporte de OSPFv2 e OSPFv3;

Suporte de inter-vlan routing;

Suporte de PBR;

Suporte de VRF;

Suporte de VXLAN;

<eS
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s) Suporte de NETCONF/YANG;

t) Suporte de para hosting de aplicagdes em containers no equipamento;

u) Suporte de patching para correcdo de bugs isoladamente;

v) Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware e sem recurso a
sampling de pacotes;

w) Suporte de IP SLA;

x) Suporte de 15.000 fluxos, com capacidade de identificar:
i) Maiores consumidores;
ii) Fluxos por perfil de utilizador;
iii) Colectores multiplos;
iv) Exportacdo do consumo de largura de banda em fun¢do do numero de fluxos;
v) Exportar informacdo de fluxos em Netflow v9 e IETF IPFIX;

y) Suporte de VLAN ACL IPv4 e IPv6;

z) Suporte de Port Based ACL IPv4 e IPv6;

aa) Suporte de DAI (Dynamic ARP inspection);

bb) Suporte de Port security;

cc) Suporte de 802.1X;

dd) Suporte de 802.1X com Change of Authorization;

ee) Suporte de 802.1X com downloadable ACLs;

ff) Suporte de 802.1X com guest VLAN;

gg) Suporte de web authentication para clientes ndo 802.1X;

hh) Suporte de RADIUS Authentication, Authorization e Accounting;

ii) Suporte de TACACS+ Authentication, Authorization e Accounting;

ji) Suporte de IGMP;

kk) Suporte de PIM, PIM-SM, PIM-SSM;

ll) Suporte de SSHv2, SNMPv1, SNMPv2, SNMPv3 e Syslogs;

mm) Suporte para VPN Layer 2 (L2VPN) e VPN Layer3 (L3VPN) abrangentes e escalaveis;

17) Deve suportar as condi¢des operacionais:
a) Temperatura de -5°C a +40°C;
b) Humidade relativa de 5% a 90 %;
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18) MTBF: 250.000 horas

Posigcao 3 - Firewall em Cluster de Firewall (2) com débito de 3Gbps, controlo de aplicagdes e IPS
(1024 bytes), com minimo de 8 portas GE, 2x1Gbps SFP, 2x10Gbps SFP.

Os equipamentos devem ter as seguintes caracteristicas minimas:

1) Relativamente a performance devem ter as seguintes capacidades minimas:
a) FW + AVC (1024B): 3 Gbps;

b) FW + AVC + NGIPS (1024B): 3 Gbps;

c) Sessdes concorrentes, com AVC: 500.000;

d) Novas sessdes por segundo com AVC: 25.000;

e) Débito de IPSEC VPN (1024B TCP w/Fastpath): 1.4 Gbps;
f) Peers VPN: 800;

2) O sistema deve suportar os seguintes modos de operacdo:

a) Routed stateful firewall ou transparent stateful firewall e IPS inline set ("bump in the wire” — sem

switching ou aprendizagem de MACs);

b) IPS inline set com modo Tap (1 Unica cépia do pacote é inspeccionado, mas o IPS esta inline);

c) IPS SPAN e interfaces ERSPAN.
3) A ativacdo da funcionalidade de NGIPS n3do deve causar degradacdo na performance da maquina;
4) Interfaces minimas, sem mddulos adicionais:

a) 8interfaces 10M/100M/1GBASE-T Ethernet (RJ-45);

b) 2 interfaces 1G SFP;

c) 2interfaces 1G/10G SFP+;

d) 1interface para gestdo 10M/100M/1GBASE-T Ethernet (RJ-45);

e) Interfaces de gestdo: porta série; porta USB 3.0 Type-A;

5) Capacidade de armazenamento de configura¢des: 200GB;

6) O sistema deve suportar a gestdo de identidades, para autenticar utilizadores através de LDAP ou grupos
de AD como condigdo nas politicas de controlo de acessos, e para identificar um utilizador passivo com
“traffic-based detection” através de inspecg¢dao de protocolos LDAP, AIM, Oracle, SIP, HTTP, FTP, MDNS,
POP3, IMAP;

7) O sistema deve ter capacidade de mecanismo IPS com as seguintes caracteristicas:
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a)

b)

c)

d)

Integrado ou via atualiza¢do de licenciamento, compativel com assinaturas Snort® e suportar regras

customizadas.

A ativacdo do motor de IPS ndo pode degradar a performance.

Suporte para diferentes politicas de IPS e pré-processamento (normalizacdo e fragmentacdo) para

cada politica de controlo de acessos. As politicas de configuracdo IPS devem suportar uma abordagem

por camadas, tendo modificagbes no set de regras de ser colecionados em acima das camadas base
providenciadas, podendo ser eliminadas ou copiadas entre politicas.

Suporte para politicas de IPS:

i) Conectividade sob seguranca, Balancing, Seguranca sob Conectividade e Maxima detecao;

ii) Gestdo automatica das regras de IPS a aplicar de acordo com os dispositivos existentes na rede e
as vulnerabilidades conhecidas para esses dispositivos;

iii) O sistema deve ser capaz de priorizar os eventos do IPS de acordo com a sua relevancia para a
infraestrutura e perigo que representam;

iv) Capacidade de Detecdo de novas aplicacbes e sistemas operativos na infraestrutura, com
capacidade de sugerir automaticamente novas regras para proteger a organizagdo contra
vulnerabilidades existentes nessas aplica¢des e sistemas;

v) Suporte para ‘Dynamic Rule State’ que permita modificar as a¢des das regras baseadas em
contadores;

vi) Suporte de pacotes com limites de laténcia que podem terminar a inspecdo de pacotes quando o
limite de laténcia é excedido;

vii) Suporte para atualizacGes automaticas de assinaturas de IPS;

8) Pré-processamento IPS:

a)

Deve suportar normalizacdo de protocolos e fun¢des de dete¢do de ataques antes do mecanismo IPS;

b) Capacidade de desfragmentar de acordo com os seguintes métodos: Windows, BSD, BSD-right, HP-UX,
MAC-OS, Linux, Cisco IOS e Solaris;
c) Capacidade de prevenir ataques SYN e controlar o maximo de ligagdes em simultdneo na rede ou num
dispositivo;
d) O sistema devera ser capaz de detetar e descodificar os dados dos pacotes:
i) Excederam o Length Value;
ii) Opcgoes invalidas de IP;
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e)

iii) OpcOes obsoletas de TCP;

iv) Anomalias no cabecalho do protocolo.Descodificacdo e/ou normalizagdo DCE/RPC, DNS, FTP, GTP,
HTTP, SIP, SMTP, SSH, SSL, SunRPC, ModBus, DNP3.

O sistema deve ser capaz de normalizar e controlar sessdes TCP, controlar pequenos segmentos,

limitar a duplicacao de segmentos, controlar timeouts, controlar o maximo tamanho de janela de TCP,

detectar session hijacking e controlar ’handshake timeout’.

9) Capacidades de controlo aplicacional:

O sistema deve ser capaz de reconhecer e controlar aplicagbes e micro aplicages (>4000);

O sistema deve suportar o OpenApplD;

O sistema deve suportar a criacdo de detetores de aplicagdes simples através de uma interface gréfica
com parametros estdticos e reconhecimento de caracteristicas aplicacionais através da importagao de
pacotes capturados. Aplicagdo ou categorizacdo aplicacional deve estar disponivel como uma condicdo
nas politicas de controlo de acessos.

O sistema deve ter visibilidade sobre os dispositivos e aplica¢cdes existentes na rede, nomeadamente:
i) Aplicagbes usadas pelo cliente;

ii) Sistema operativo e respetiva versado de servidores e computadores utilizados na rede;

iii) Dispositivos moveis;

iv) Browsers;

v) Maquinas virtuais.

10) Capacidades de detecdo de dispositivos e classificacdo de perfis:

a) Capacidade integrada de detetar e criar um perfil para cada dispositivo com métodos passivos e ativos
(ex. NMAP);
b) Acesso a base de dados de vulnerabilidade para comparagdo com perfis de dispositivo. O perfil de
dispositivo deve incluir:
i) Enderecos IP;
ii) MAC addresses;
iii) Last Seen timestamp;
iv) User (se disponivel);
v) Sistema Operativo;
vi) Servicos de Servidor;
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vii) AplicagGes vistas;
viii) Protocolos de dispositivos e vulnerabilidades relevantes.

c) Capacidade integrada de correlacionar eventos ativos sobre indicagdes de comprometimento (loC)
com os perfis dos dispositivos;

d) Os perfis de dispositivos devem suportar atributos customizaveis.

11) O sistema deve ter capacidades de identificacdo de dispositivos na rede e classificagao de trafego:

a) Capacidade de descobrir redes e criar perfis de trafego para redes e zonas;

b) Os perfis de trafego devem ser criados com base no trafego de rede inspecionado na firewall e
baseados na informacdo de Netflow através de exportadores externos.

12) O sistema deve ter capacidade de Dete¢do de Anomalias e Correlagao:

a) Detecdo de anomalias nos perfis de trafego e nos perfis dos utilizadores;

b) Capacidade de correlacionar eventos de IPS, Malware, ficheiros, dispositivos e novas ligagdes com
eventos relacionados com alteracdes dos perfis de dispositivos e dos perfis de trafego, e com isto
aplicar automaticamente medidas para prevenir estes cendrios;

c) Ativagdo automatica de medidas de remediagdo padrdo e customizaveis.

13) O sistema deve ter capacidade de Filtragem por reputagdo, DNS Sinkhole e geolocalizagdo:

a) Deve suportar fluxos de dados de reputagdo nativos do fabricante bem como fluxos de dados
customizaveis.

b) O sistema deve suportar e processar fluxos de dados de reputacdo através de URL, dominio e IP;

c) A reputacdo do dominio deve ser verificada antes de a comunicacdo ser iniciada entre um utilizador
interno e o externo;

d) O sistema deve ser capaz de descartar ou modificar registos A e AAAA quando um pedido é feito para
dominios bloqueados ou suspeitos;

e) O fluxo de dados disponibilizado pelo fornecedor deve ter multiplas categorias, incluindo as seguintes:
Attackers; Bogon: Bots; CnC; Dga; Exploitkit; Malware; Open_proxy; Open_relay; Phishing; Spam;
Suspicious; Global Blacklist; Global Whitelist;

f) O sistema deve ser capaz de utilizar a informacdo geografica para criar relatérios, como condicdo para
as politicas de controlo de acessos e em politicas de correlagao;

g) O sistema deve ter capacidade de disponibilizar filtros de endereco dindmico e filtragem de paginas

web, com capacidade de:
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i) Determinar a categoria e o nivel de risco de enderecos (URL);

ii) Atualizacbes automdticas a base de dados de enderegos e permitir que o sistema consulte
informacdo atualizada (CLOUD) no caso de endereco ndo conhecido;

iii) Suportar 80 categorias de enderegos devendo ter fonte de dados com abrangéncia global e

numero de enderecos superior a 200 milhdes de registos.

14) O sistema deve ter capacidade de Prote¢do contra Malware e Controlo de Ficheiros:

a)

g)

Deve conter um motor anti-malware com inspecao de ficheiros e malware com suporte para HTTP,
FTP, SMTP, POP3, IMAP e NetBIOS;

Deve conter um motor de inspecdo de ficheiros capaz de reconhecer dinamicamente tipos de
ficheiros;

Deve efetuar a verificacdo da estrutura de ficheiros executaveis e verificacdo da sua estrutura contra o
servico online do fornecedor;

Deve conter um antivirus baseado em assinaturas;

Deve conter um servico online que verifica apenas identificadores de hash no servico do fornecedor;
Deve ter capacidade de envio de ficheiros para sandboxing online ou através de dispositivos
dedicados;

Deve ter capacidade de visualizagdao dinamica da trajetdria dos ficheiros dentro da rede através de
grafico temporal;

Deve disponibilizar uma consola de gestdo deve reportar o resultado de ficheiros enviados para a
plataforma de sandboxing;

Deve ter suporte para eventos retrospetivos, sendo capaz de categorizar um ficheiro como malware
no caso de este ter passado pelo sistema sem ser detetado, e posteriormente ser identificado como
malware, e com capacidade de gerar alertas retrospectivos e visualizacdo de eventos através de um
grafico onde seja possivel identificar o ponto de entrada na rede, a trajetdria do ficheiro dentro da

rede e os protocolos usados para essa propagacao.

15) Capacidades de gestdo de eventos e ativos:

a)

Deve ter suporte para configuragdo através de widgets customizaveis;

b) Deve ter um mapa de rede dindmico;
c) Deve efetuar o registo de eventos de ligacdo com base no trafego inspecionado e nos dados de
Netflow exportados a partir de dispositivos de redes externas;
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d) Deve efetuar a geracdo de evento (incidentes) quando um novo dispositivo for descoberto ou quando

os atributos de um dispositivo mudarem, com correspondéncia direta com uma politica de malware
ou de ficheiros, politicas ou regras de correlacao, alteracdes na configuracdao do sistema ou alteracoes

no estado;

16) O sistema deve disponibilizar as seguintes funcionalidades de Politicas de Controlo de Acessos:

a)

As politicas de controlo de acesso devem incluir:

i) Zonas de origem e destino;

ii) Redes de origem e destino;

iii) Portos de origem e destino;

iv) Aplicacdes;

v) Reputacdo de enderecgos internet e IP;

vi) Categorias de enderecos internet e niveis de risco;

vii) VLAN Tag;

viii) Geolocalizagao.

As agdes suportadas para o controlo de acessos devem ser pelo menos:

i) Aplicar politicas de inspec¢do de ficheiros e de IPS (diferentes regras de controlo de acessos podem
ter politicas de IPS ou ficheiros diferentes);

ii) Fazer logging do inicio e/ou fim das ligagdes;

iii) Fazer forwarding sem qualquer inspec¢do adicional;

iv) Bloquear com TCP reset;

v) Descartar o pacote de dados;

vi) Bloqueios interativos para HTTP(S) para que o utilizador possa aprovar uma politica de acesso para
prosseguir com a ligacao;

vii) Blogueio interativo com TCP reset.

17) Capacidades de Desencriptacdo SSL/TLS:

a) Capacidade de desencriptagdo, inspecionar e voltar a encriptar os dados;
b) Desencriptacdo SSL/TLS deve ser controlada por uma politica que é reutilizavel e permite excecdes
definidas em regras;
c) Desencriptacdo SSL/TLS ndo deve ser limitada a HTTPS, outros protocolos que utilizam criptografia SSL
ou TLS devem ser suportados.
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18) O sistema deve disponibilizar uma solucdo de gestdo centralizada com no minimo as seguintes

caracteristicas:

a) Deve ter um interface grafico rico e de utilizagdo facil;

b) Deve ter suporte de ambientes — multi-tenant, multi-domain e RBAC (Role Base Access Control);

c) Deve suportar Autenticagdo através de RADIUS ou LDAP para os administradores;

d) Deve permitir upgrade de firmware centralizados para todas as plataformas geridas;

e) Deve permitir a gestdo centralizada de licengas;

f) Deve disponibilizar politicas de monitorizagdo que incluam:

i) CPU;

ii) Moddulos de hardware;

iii) Estado dos equipamentos e cluster;

iv) Utilizacdo dos discos;

v) Links e interfaces;

vi) Eventos de intrusdo e de ficheiros;

vii) Fluxos de informacgdo de reputagdo recolhidos localmente e online;
viii) Sincronizag¢do de hora.

g) A plataforma de gestdo deve ter pagina integrada com informacdo interativa e detalhada de forma
grafica sobre o estado da rede, incluindo dados de aplicagdes, ligagGes, geolocalizagdo, indicagdes de
incidentes, eventos de intrusdo, dispositivos, servidores, utilizadores, ficheiros (incluindo ficheiros com
malware) e URL relevantes, com capacidade de configuracdo de filtros;

h) A plataforma de gestdo deve ter paginas com dados em tempo real ou aproximado, com a seguinte
informacao:

i) Eventos de malware;
ii) Eventos de ficheiros;
iii) Eventos de ficheiros capturados;
iv) Eventos de ligacGes;
v) Eventos de indicacGes de comprometimento para dispositivos e rede;
vi) Filtragens baseadas em reputagao;
vii) Perfis dos dispositivos da rede;
viii) Analise das aplicacoes;
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ix) Andlise ao comportamento dos utilizadores;

X) Andlise de vulnerabilidades.

Posicao 4 — Equipamentos Access Point de interior, tipo AIR-AP1815I-E-K9, ou equivalente, cor
branca, suporte para fixacdo parede.

Os equipamentos devem ter as seguintes caracteristicas minimas:

1) Devem suportar os standards 802.11a Wave 2, 802.11b/g, 802.11n, 802.11ac wave 1 e wave 2;

2) Devem ter 12 canais na banda dos 2,4GHz e 16 canais na banda dos 5GHz; dominio E;

3) Devem suportar 802.11ac Wave 2 com 2x2 MIMO, 2 spatial streams, SU-MIMO ou MU-MIMO;

4) Devem ter canais de 20MHz, 40MHz e 8OMHz;

5) Devem permitir um débito PHY 800 Mbps;

6) Devem permitir a agregacdo de pacotes: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx);

7) Devem suportar 802.11 DFS;

8) Devem ter suporte para Cyclic Shift Diversity (CSD);

9) Devem permitir a integragcdo com controlador centralizado ou controlador local, com protocolo CAPWAP,
standard, funcionando como um controlador para outros access point, com detecdo, classificacdo e
mitigacdo de interferéncias ndo-Wi-Fi;

10) Devem ter suporte para Wi-Fi Multimédia (WMM);

11) Deve ter suporte de IEEE 802.11i, WPA, WPAZ2, |IEEE 802.1x;

12) Devem suportar os métodos de autenticacdo: AES, EAP-TLS, EAP-Tunneled TLS (TTLS), MSCHAPv2; EAP
PEAP, EAP-MSCHAPv2, EAP-FAST, PEAPv1, EAP-Generic Token Card (GTC), EAP-SIM;

13) Devem ter Interfaces 10/100/1000BASE-T (RJ-45) e porta de consola local para gest3o (RJ-45), porta USB;

14) Devem ter antenas integradas: 2.4 GHz ganho de 2.0 dBi; 5 GHz ganho de 5.0 dBi;

15) Devem ter capacidade de alimentagdo através de 802.3af, 802.3at;

)

)

)
16) Devem ter capacidade para 400 utilizadores simultaneos;
17) Devem ter capacidade processamento de dados minima de 800Mbps;
)

18) Devem suportar as seguintes condi¢Ges operacionais: temperatura 02C e 40°C.
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Artigo 30.2
Prazos de implementagao
1. Os prazos maximos definidos para a implementacao dos equipamentos sao os seguintes:

a. 30 dias para a entrega dos equipamentos;
b. 60 dias com a implementacado definitiva da solugdo;
Artigo 31.2

Testes de aceitagdo
1. A adequacdo do resultado final do fornecimento de bens e servicos efetuados, face aos requisitos e

especificacdes exigidas neste caderno de encargos, sera aferida através da realizacdo de testes de
aceitagao.

2. Considera-se existir resultado satisfatorio dos testes, quando forem cumpridas as clausulas técnicas do
caderno de encargos e ndo existam falhas ou anomalias essenciais que o HESE entenda porem em causa a

entrada em exploracao do software.

Artigo 32.2
Inspegao e Testes
1. Nos termos do artigo 305.2 do CCP, o Contraente Publico apds entrega do bem objeto do Contrato, por si

ou através de terceiro por ele designado, no prazo de 10 (dez) dias, procede a inspecdo quantitativa e
qualitativa dos mesmos, com vista a verificar, respetivamente, se 0 mesmo relne as caracteristicas,
especificagdes e requisitos técnicos e operacionais definidos nas Clausulas Técnicas deste Caderno de

Encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.
2. Durante a fase de realizacdo de inspecdo e testes, o Co-contratante deve prestar, no mesmo prazodon.2 1,
ao Contraente Publico toda a cooperagdo e todos os esclarecimentos necessarios, podendo fazer-se

representar durante a realizacdo daqueles, através de pessoal devidamente credenciado para o efeito.

3. Os encargos com a realizacdo dos testes, devidamente comprovados, sao da responsabilidade do Co-

contratante.
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Artigo 33.2
Inoperacionalidade, Defeitos ou Discrepancias
1. No caso de a inspec¢do ou os testes previstos no artigo anterior ndo comprovarem a conformidade com o

objeto do contrato, ou no caso de existirem defeitos ou discrepancias com as caracteristicas, especificacées
e requisitos técnicos definidos nas cldusulas técnicas do presente Caderno de Encargos, o Contraente
Publico deve disso informar, por escrito, o Co-contratante no prazo de 10 (dez) dias apds detetada a ndo

conformidade.

2. No caso previsto no numero anterior, o Co-contratante deve proceder, a sua custa e no prazo de 10 (dez)

dias as substituicdes e/ou reparacBes necessarias para garantir o cumprimento do objeto do contrato.

3. Apo0s a realizacdo das substituicdes e/ou reparacdes necessarias pelo Co-contratante, no prazo referido no
n.2 2, o Contraente Publico procede a realizacdo de novos testes de aceitacdo, nos termos do artigo

anterior.

Artigo 34.2
Aceitacao dos Bens
1. Caso os testes a que se refere artigo 35.2 do presente Clausulado Técnico comprovem a total

operacionalidade do bem objeto do Contrato, bem como a conformidade com as exigéncias legais, e neles
nao sejam detetados quaisquer defeitos ou discrepancias com as caracteristicas, especificagcdes e requisitos
técnicos, deve ser emitido no prazo maximo de 5 (cinco) dias a contar do final dos testes, um auto de

rececdo, assinado pelos representantes do Co-contratante e do Contraente Publico.

2. Com assinatura do auto de rececdo, que se refere o n.2 1, ocorre a transferéncia da posse e da propriedade
do bem objeto do Contrato para o Contraente Publico, sem prejuizo das obrigacGes de garantia que

impedem sobre o Co-contratante.

Artigo 35.2
Garantia Técnica
1. O prazo minimo de garantia dos equipamentos é, para cada equipamento, o identificado no Quadro 1 —
Lista de equipamentos e servigos.
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2. O Co-contratante é responsavel pela assisténcia técnica do bem durante o periodo da garantia,

nomeadamente:

V Manutencdo durante o periodo de garantia

a)

b)

O custo da manutencao preventiva durante o periodo de garantia, , é da total responsabilidade do
Co-contratante, incluindo pecas, desloca¢des e mao-de-obra;

As manutencgles corretivas, desloca¢Oes, reparacdo de avarias e substituicdo de componentes,
durante o periodo de garantia, estardo ao coberto desta;

A manutencdo terd lugar nas instalagdes do Contraente Publico, podendo o Co-contratante retirar

0 equipamento para as suas oficinas quando entenda nao ser vidvel a reparagao no local.

V Manutencdo apds o periodo de garantia

a)

b)

Apds a garantia o Co-contratante podera ser responsavel por realizar a manutencdo, mediante
aceitacdo do Contraente Publico do Contrato de Assisténcia Técnica;
A manutencao incluird a manutencdo preventiva e corretiva, incluindo, ou ndo, as pecas, mediante

decisdo do Contraente Publico com base nos contratos propostos.

3. Entende-se por:

a) Manutencdo preventiva:

A

A

As manuteng¢des preventivas incluem todas as deslocagdes e todos os servigos necessarios para
manter o equipamento em boas condi¢des de funcionamento tais como, inspecdes, testes,
lubrificagGes, afina¢des e pegas;

O Co-contratante indicara a frequéncia e duragao das manuteng¢des preventivas que considera
necessario efetuar.

A informagdo, do ponto anterior, deverd constar em documento oficial do fabricante;

b) Manutencdo corretiva, reparacdo de avarias e substituicio de componentes:

A

Entende-se por manutencdo corretiva as agles efetuadas pelo Co-contratante, incluindo as
desloca¢Ges necessarias, tendentes a manter ou repor em boas condi¢cdes de funcionamento o
equipamento, reparacdao de avarias, todo o servico tendente a eliminar uma situacao, quer de
paragem, quer de deficiente funcionamento, que podera implicar ou ndo a substituicdo de pecas ou

de equipamento por outros sobressalentes;
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A Deve ser indicado para cada equipamento o periodo maximo que mediara entre o periodo de

assisténcia e o inicio da reparagao.

<eS

QI"IO§
a cuidar
da sua
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Anexos

Anexo | — Mapa de quantidades

Equipamento

Lote | Posicéo Descri¢do Prazo| Qt.  Valor Unitario Valor Total

tipo P/N

Router de agregagdo metrolan 12GE+22GE com capacidades MPLS, ASR-920-

L2VPN e L3VPN, incluindo todos os cabos e acessorios de fixacdo em 1
. - 12CZ-A
bastidor e energia via PDU
. CON-SNT-
Suporte e garantia 8x5xDUS ASR12CZA 36 1
Fonte de alimentacao 2
1 Licenca avancada com funcionalidades QoS, CEL2, OAM, IEEE 1588-
2008, (BFD), Layer 3 IP routing, multi-VPN routing, Layer 3 Multicast e ASR920-S-I 1
multi-VRF CE
o CON-SNT-
Atualizacdes de software ASR920S| 36 1
Conetores 6ticos 1000BASE-LX/LH SFP g\LACD'EH' 2
Patch cords para ligagao SFP-E2000 KRO08162D 4
Switch de acesso com 24 portas PoE+, 4x1G, incluindo todos os cabos e C9200L-24P- 12
acessorios de fixagdo em bastidor e energia via PDU 4G-E
R - . - CON-SNT-
Suporte 8x5xDUS e atualizagbes para minimo de 2 equipamentos criticos CO20L24G 36 2

Cabos e acessorios para instalacdo em bastidor e ligacdo a PDU
Licenca de software para gestdo com capacidade de operagédo

centralizada, automacéo e aprovisionamento de versdes e C9200L- 3% | 12
configuragdes, ligacdo segura, Netflow, gestdo de eventos, gestdo de DNA-E-24-3Y
imagens de software
2 Garantia minima de vida Gtil do equipamento acrescido de 5 anos 12
Switch de acesso com 48 portas PoE+. 4x1G, incluindo todos os cabos e C9200L-48P- 3
acessorios de fixagdo em bastidor e energia via PDU 4G-E
o . . o CON-SNT-
Suporte 8x5xDUS e atualizagbes para minimo de 1 equipamentos critico C92004GE 36 1
Licenca de software para gestdo com capacidade de operacéo
. ~ RS ~ €9200L-
centralizada, automagéo e provisioning, ligacdo segura, Netflow, gestao 36 3]
~ 2 DNA-E-48-3Y
de eventos, gestdo de imagens de software.
Garantia minima de vida atil do equipamento acrescido de 5 anos 3
! Firewall em Cluster de Firewall (2) com débito de 3Gbps, controlo de
aplicagBes e IPS (1024 bytes), com minimo de 8 portas GE, 2x1Gbps SFP, | FPR1150- 1
2x10Gbps SFP, incluindo todos os cabos e acessorios de fixacdo em FTD-HA-BUN
bastidor e energia via PDU
3 Equipamentos redundantes em cluster e fontes de alimentacéo FPR1150- 2
redundantes NGFW-K9
. CON-SSSNT-
Suporte e garantia 8x5xDUS FPR1150N 36 2
. - L-FPR1150T-
Servicos de atualizacdo de ameacas malware e URL TMC-3Y 36 2
Ponto de acesso sem fios de interior, com todos os acessérios de fixacéo e | AIR-AP1815]-
4 ligacéo (cabo UTP CAT6) E-K9 4
Suporte de regras de qualidade de servigo baseada em aplicagdo ou
utilizador;
Telefone: 266 740 100 | Fax: 266 701 821 | geral@hevora.min-saude.pt
www.hevora.min-saude.pt |Largo Senhor da Pobreza, s/n - 7000-811 Evora
c’ g';?llsdﬂl' Entidade Publica Empresarial | Matriculada na Conservatdria do Registo Comercial de
c da sua Evora sob o n.° 508 085 888 | NIPC/NIF: 508 085 888

Capital Estatutario: 40.280.000,00 euros
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Equipamento

Lote | Posicéo Descri¢do tipo PIN Prazo| Qt.  Valor Unitario Valor Total

Reconhecimento automatico de aplicacdes e dispositivos e aplicacdo de
regras automaticas;

Autenticacdo segura (802.1X varios métodos) e encriptacéo na
comunicacéo entre cliente e a rede;

Observancia das certificagdes Wi-Fi Alliance;

Controlador wireless com garantia de alta disponibilidade, com garantia L-AR-CTVM-

de continuidade de servigo para os dispositivos clientes, em caso de 36 1
o i 5-K9

falha do controlador principal ou AP;

Plataforma de gestdo e licengas para utilizagdo pelos equipamentos L-MGMT3X- 4

wireless; AP-K9

Garantia minima de vida atil do equipamento acrescido de 5 anos 4

Plataforma de videoconferéncia para equipamento de sala Cisco SX20
: © A . A-FLEX-ADD-
5 com integragdo em cloud com funcionalidades de webmeeting, 36 1
. DEVREG
webconference, webtraining

Telefone: 266 740 100 | Fax: 266 701 821 | geral@hevora.min-saude.pt
www.hevora.min-saude.pt |Largo Senhor da Pobreza, s/n - 7000-811 Evora
c’s g?:zl?dﬂl' Entidade PUblica Empresarial | Matriculada na Conservatéria do Registo Comercial de
‘C da sua Evora sob o n.° 508 085 888 | NIPC/NIF: 508 085 888
Capital Estatutério: 40.280.000,00 euros
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ANEXO Il - Modelo de declaragao

[a que se refere a alinea a) do n.2 1 do artigo 57.2 ou a subalinea i) da alinea b) e alinea c) do n.2 3 do artigo 256.2-A, conforme

2 -

3-

4 -

5-

6 -

7 -

aplicavel]

(nome, nimero de documento de identificagdo e morada), na qualidade de representante legal

de (1) (firma, niumero de identificagdo fiscal e sede ou, no caso de agrupamento concorrente, firmas,

numeros de identificagdo fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do caderno de encargos relativo a
execugdo do contrato a celebrar na sequéncia do procedimento de (designagdo ou referéncia ao procedimento em
causa) e, se for o caso, do caderno de encargos do acordo-quadro aplicavel ao procedimento, declara, sob compromisso de honra,
que a sua representada (2) se obriga a executar o referido contrato em conformidade com o conteddo do mencionado caderno de
encargos, relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.
Declara também que executa o referido contrato nos termos previstos nos seguintes documentos, que junta em anexo (3):
a)
b)
Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a execugdo do referido contrato, ao disposto na
legislagdo portuguesa aplicavel.

Mais declara, sob compromisso de honra, que ndo se encontra em nenhuma das situagdes previstas no n.2 1 do artigo 55.2 do
Cddigo dos Contratos Publicos.

O declarante tem pleno conhecimento de que a prestacdo de falsas declaragdes implica, consoante o caso, a exclusdo da proposta
apresentada ou a caducidade da adjudicagdo que eventualmente sobre ela recaia e constitui contra-ordenagdao muito grave, nos
termos do artigo 456.2 do Cdédigo dos Contratos Publicos, a qual pode determinar a aplicagdo da sangdo acessoria de privagdo do
direito de participar, como candidato, como concorrente ou como membro de agrupamento candidato ou concorrente, em
qualquer procedimento adotado para a formagdo de contratos publicos, sem prejuizo da participagdo a entidade competente para
efeitos de procedimento criminal.

Quando a entidade adjudicante o solicitar, o concorrente obriga-se, nos termos do disposto no artigo 81.2 do Cédigo dos Contratos

Publicos, a apresentar os documentos comprovativos de que ndo se encontra nas situagdes previstas nas alineas b), d), e) e i) do n.2
1 do artigo 55.2 do referido Cddigo.
O declarante tem ainda pleno conhecimento de que a ndo apresentagdao dos documentos solicitados nos termos do numero
anterior, por motivo que lhe seja imputdvel, determina a caducidade da adjudicagdo que eventualmente recaia sobre a proposta
apresentada e constitui contra-ordenagdo muito grave, nos termos do artigo 456.2 do Cédigo dos Contratos Publicos, a qual pode
determinar a aplicagdo da sangdo acessdria de privacdo do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado para a formagdo de contratos publicos,
sem prejuizo da participa¢do a entidade competente para efeitos de procedimento criminal.

[Local e data]

[assinatura (4)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

()
3)

(4)

No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».

Enumerar todos os documentos que constituem a proposta, para além desta declaragdo, nos termos do disposto nas alineas b), c) e
d)don.21enosn.os?2e3doartigo 57.2

Nos termos do disposto nos n.os 4 e 5 do artigo 57.2

Telefone: 266 740 100 | Fax: 266 701 821 | geral@hevora.min-saude.pt
www.hevora.min-saude.pt |Largo Senhor da Pobreza, s/n - 7000-811 Evora

~ gr::ﬂ?dur Entidade Publica Empresarial | Matriculada na Conservatdria do Registo Comercial de
‘c da sua Evora sob o n.° 508 085 888 | NIPC/NIF: 508 085 888

Capital Estatutario: 40.280.000,00 euros
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Anexo lll - Modelo de declaragao

[a que se refere a alinea a) do n.2 1 do artigo 81.9]

1- (nome, numero de documento de identificagdo e morada), na qualidade de representante legal de
(1) (firma, numero de identificagdo fiscal e sede ou, no caso de agrupamento concorrente, firmas,
numeros de identificacdo fiscal e sedes), adjudicatario(a) no procedimento de“................ ” (designagdo ou referéncia ao

procedimento em causa), declara, sob compromisso de honra, que a sua representada (2) ndo se encontra em nenhuma das
situagGes previstas no n.2 1 do artigo 55.2 do Cddigo dos Contratos Publicos:

2 - O declarante junta em anexo [ou indica como enderego do sitio da Internet onde podem ser consultados (3)]
os documentos comprovativos de que a sua representada (4) ndo se encontra nas situagdes previstas nas alineas b), d), e) e i) do
n.2 1 do artigo 55.2 do Cédigo dos Contratos Publicos.

3 - O declarante tem pleno conhecimento de que a prestagdo de falsas declaragGes implica a caducidade da adjudicagcdo e constitui
contra-ordenagdo muito grave, nos termos do artigo 456.2 do Cddigo dos Contratos Publicos, a qual pode determinar a aplicagdo
da sangdo acessoria de privagdo do direito de participar, como candidato, como concorrente ou como membro de agrupamento
candidato ou concorrente, em qualquer procedimento adotado para a formagdo de contratos publicos, sem prejuizo da
participagdo a entidade competente para efeitos de procedimento criminal.

[Local e data]

[assinatura (5)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua representada».
(3) Acrescentar as informagdes necessarias a consulta, se for o caso.

(4) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua representada».
(5) Nos termos do disposto nos n.os 4 e 5 do artigo 57.2
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